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  ؟ The Necessity of Saltما أھمیھ ھذا الملح  
ت تخمین الباسورد ، لأنھ في حالھ استخدمنا الباسورد فقط یستخدم لمنع محاولا ھذا الملح ببساطھ

المخترق بمكانھ أن ینشئ قاموس بھ كل اغلب الباسوردات والمفاتیح وبعدھا یبدأ  فان KEK ك
 dictionary ھذا الھجوم یعرف بـ  ( KEK البحث عن الباسورد الخاص بك لكي یعرف الـ في

attack. (  
 

البدایة أن یعرف ھذا الملح  یجب في KEK ن المخترق لكي یعرف الـلكن اذا استخدمنا الملح ، فا
یقوم بتجربة ملح أخر في نفس  للباسورد الفلاني ھل ھو صحیح أم لا ، اذا كان غیر صحیح
في نفس الباسورد ، بعدھا یغیر  الباسورد السابق ، اذا كان غیر صحیح یقوم بتجربة ملح آخر

 .. الأمر طویل جدا جدا جدا  ، وھكذا یكون أخرىمره )  ☺(الباسورد ویجرب الأملاح 
 

 
 

تعتبر في أمان كامل من جمیع  ، ھل KEK الآن وبعد تشفیر مفتاح الجلسة باستخدام مفتاح
 الھجمات ؟

 Brute ) ھجوم القوه العنیفة( KEK على المفتاح بالطبع لا ، لان المخترق بإمكانھ عمل ھجوم
Force attack مفتاح إلى أن یصل إلى المطلوب ویقوم بتجربة مفتاح  .  

 
ویقوم بإدخال الباسورد  ، )  Brute Force Attack(أو بإمكانھ عمل ھجوم على الباسورد 

تشفیر  ویفك تشفیر مفتاح الجلسة وبعدھا یفك KEK بعدھا یأخذ الناتج والملح في الخلاط ،
  . خرلم یصلح الباسورد یقوم بتغییره واختیار واحد أ البیانات ، وإذا

 
قد تأخذ أسالیب متطورة ،  Brute Force لكن في الحقیقة أسالیب ھجوم قد تبدو العملیة طویلة ،

وھنا سوف یستفید من عمل المعالج بشكل كبیر ،  in parallelبالتوازي  مثلا عمل البرنامج
  . أن یعمل أكثر من جھاز في عملیھ الكسر أیضا من الممكن
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